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ABSTRACT
The IT (Information Technology) area has a key role in implementing the strateqy of companies,
since virtually all of its processes are computerized. Allied to this is the fact that technological
change is becoming increasingly com plex the IT environment to be managed, so that increases the
risks of the investments allocated for IT. Therefore, this article presents a set of IT governance
processes aligned with the strategic business goals to a private hospital of medium size (more t han
200 beds). For that, interviews were conducted with business executives to identify the IT
objectives presented by Cobit framework which were more aligned with the strategic business
objectives of the organization, ranking them in order of importance. On the other hand, interviews
were conducted with CIO and IT staff to identify the IT governance processes based on Cobit
framework that occurs empirically, classifying them by maturity level. These two sets of needs were
crossed each other, generating the key Y governance processes to be adopted by the organization.
It probably will bring the better return on IT investments and the strategic objectives established in
a short -term (those that affect directly the strategic objectives), in a medium -term (imp licitly) and
long -term (tangential). The main contributions of this research are in data collections procedures
used to identify the most appropriate IT governance processes of the organization which can serve
as a guide for others applications in practice s, and the formalization of a set of OT govemarce
processes appropriate to this specific organization

Key-words: IT governance; IT management;, IT govemance, strategic planning

RESUMO
A &rea de TI (Tecnologia da Informacdo) tem um papel fundamental na im plementacdo da
estratégia das empresas, pois praticamente todos os seus processos estéo informatizados. Aliado a
isto ha o fato de que a evolugao tecnolégica esta tornando cada vez mais complexo o ambiente de
Tl a ser gerenciado, fazendo com que aumentem o s riscos dos investimentos alocados para a TI.
Por isso, neste artigo é apresentado um conjunto de processos de Governanca de Tl alinhados aos
objetivos estratégicos de negdcio vigentes, para uma instituicdo hospitalar privada de médio porte
(mais de 200 | eitos). Para tanto, foram realizadas entrevistas com o0s executivos de negdcio
permitindo identificar os objetivos de Tl apresentados pelo framework  Cobit, que mais se
encontravam alinhados aos objetivos estratégicos do negdcio vigentes na instituicdo, clas sificando -
os em ordem de importancia. Em paralelo, foram realizadas entrevistas com o CIO e o corpo técnico
da TI permitindo identificar os processos de Governanca de Tl baseados no framework Cobit que ja
vinham ocorrendo empiricamente na instituicdo, clas sificando -os por nivel de maturidade. Estes
dois conjuntos de necessidades foram cruzados entre si gerando os principais processos de
Governanca de Tl a serem adotados pela instituicdo, os quais trardo maior retorno ao investimento
e a estratégia estabelec ida em um curto prazo (aqueles que afetam na ndo implementagao da
estratégia de negocio estabelecida), em médio prazo (afetam de forma implicita) e de longo prazo
(tangenciam). As principais contribuicdes desta pesquisa se encontram nos procedimentos de
coleta de dados aplicados para identificagdo dos processos de governancga de Tl mais adequados,
0s quais podem servir de guia para outras aplicagdes praticas; e, na formalizagdo de um conjunto
de processos de Governanga de Tl adequado a instituicao estudada

Palavras -chave: governanca de tecnologia de informacdo; gestdo de tecnologia de informacao;
governanca de TI; planejamento estratégico
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1 INTRODUGAO

O contexto atual em que as organizacdes estéo inseridas apresenta
um ambiente externo mais complexo e compet itivo. A pressdo exercida
pelo mercado é crescente, principalmente para as organizagbes que
atuam em mercados internacionais lidando com diferencas culturais,
sociais, econbmicas e governamentais de cada pais. As empresas ja
passaram por reducdes de custos , programas de qualidade, inovacbes e
altos investimentos em Tecnologia da Informacdo (TI). Ainda assim, o
mercado continua exigindo produtos e servicos com qualidade, custo
baixo e disponivel o mais rapido possivel para o cliente. A maioria das
praticas g erenciais vigentes ndo atende mais as necessidades de cresci -
mento e sobrevivéncia das organizagbes. Por isso, o futuro devera
pertencer as empresas que cada vez mais explorarem o potencial da
centralizacao das prioridades, das a¢cdes e dos recursos no gere nciamento
e otimizacdo de seus processos essenciais ( PANDE et a/., 2001; GONCAL-
VES, 2000).

Neste sentido, a area de Tl apresenta um papel fundamental na
implementacdo da estratégia das empresas, pois praticamente todos o0s
seus processos estdo informatiza  dos. Aliado a isto hd o fato de que a
evolucdo tecnoldgica esta tornando cada vez mais complexo o ambiente
de TI a ser gerenciado, fazendo com que aumentem os riscos dos investi -
mentos alocados para a TI. A partir desta constatacéo, a alta direcao das
empr esas esta exigindo cada vez mais que a Tl comprove o retorno do
investimento nos seus projetos e consiga demonstrar de forma clara que
tem o controle sobre 0s seus processos e que consegue agregar valor para
0 negocio da empresa. Estes sdo os grandes desaf ios dos CIOs ( Chief
Information Officer ) além de trabalhar em parceria com as demais areas
de negdcio da empresa, garantindo o almejado alinhamento estratégico
(LAGO, 2009; MAGALHAES & PINHEIRO , 2007).

Para que isto ocorra, as org  anizacfes devem adotar boa s praticas de
gestdo de TI. A Governanca de Tl deve ajudar as organizacdes a concre -
tizar os objetivos de governanca corporativa através da adocao de
comportamentos desejaveis. Assim as organizacfes que implementarem
uma governancga eficaz estardo estimulan do comportamentos consistentes
com a missao, a estratégia, os valores, as normas e a cultura da organi -
zacao. Governanca de Tl € uma questao sobre o que decidir e sobre quem
decide as questbes de TI. Desta forma, a governanca sera tanto mais
eficiente quan to melhor a TI comunicar e envolver o negdécio com 0s seus
principios de governanca utilizando -se dos mecanismos de comunicacgao,
processos de alinhamento e estruturas de decisdo formalmente constitui -
das (ALBERTIN & ALBERTIN, 2009; WEILL & ROSS, 2006; HARDY , 2006).

A Associacao de Sistemas de Informacéo, Auditoria e Controle o}
ISACA® & define Governanca de Tl como uma estrutura de relacionamentos
e processos para direcionar e controlar a empresa, com 0 intuito de
alcancar os seus objetivos de obtencdo de val or e de minimizacdo dos
riscos de Tl e seus processos. Por isso processos de gestdo de Tl como
planejamento estratégico, gerenciamento de projetos, gerenciamento de
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RH, gerenciamento de capacidades, gerenciamento de servigcos (contra -
tos), aquisicdo e imple mentacdo, desenvolvimento e manutencdo de
sistemas, atendimento e suporte a usuérios, gerenciamento de problemas,
gerenciamento de dados, entre outros, sdo de extrema importancia na

reducdo que os riscos da Tl podem promover ao negocio.

A Governanca de Tl tem proporcionada aquelas organizaces que
investem em Tl um retorno 40% maior do que aquelas que nédo o fazem
(WEILL & ROSS, 2004). Estas organizacdes com desempenho top buscam
de forma proativa valor agregado para o negécio de suas Tls através de:
(a) cla reza das estratégias de negocio e do papel que a Tl desempenha no
atingimento das mesmas; (b) medidas e gestdo dos valores gastos e
retornados com a TI; (c) Tl adequada ao modelo de operacéo e as estraté -
gias do negodcio e vice -versa (alinhamento), (d) cont role sobre as mudan -
cas requeridas pelas novas tecnologias para beneficiar o negécio, e (e)
aprendizado de cada implementacdo, adaptando -se ao compartilha mento
e reuso dos ativos de TI. Em parte, estas empresas sdo bem sucedidas
onde outras falham devido a implementacdo de praticas de Governanca
de Tl para suportar as suas estratégias. Estes resultados foram verificados
em uma pesquisa com 256 empresas de diversas areas e de partes do
mundo (WEILL & ROSS, 2004). Outra pesquisa realizada recentemente
com 87 executivos de grandes empresas brasileiras, mostrou como um

dos resultados que oOoOquanto mel hor o desemp

da Tl na organizacao, mais eficaz é o uso da Tl com relacdo ao seu custo -
beneficio, a boa utilizagcdo dos ativos de Tl e a sua utilizacdo para o

crescimento (financeiro) da empr es(BUNAR-f | exi

DI et al ., 2010).

Diversos sdo o0s estudos sobre modelos, selecdo e adocdo de
praticas Governanca de TI, tanto académicos ( LUNARDI & DOLCI, 2009;
SORTICA & GRAEML, 20 09; TAROUCO & GRAEML, 20 11; HARDY, 2006;
WEILL & ROSS, 2006; MEYER, 2004 ) quanto pesquisas aplicados ( COMPU-
TERWORLD, 2010; AFONSO, 2009; FUSCO , 2007). No entanto, pouco se
encontrou sobre Governanca de Tl em instituicbes hospitalares. No Brasil,
este tipo de organizacdo esta sujeito as regulamentacdes e leis da ANS
(Agéncia Nacional de Saude), principalmente, no que diz respeito a privaci -
dade das informacgdes clinicas de pacientes. Além disto, estas organiza -
¢cbes, da mesma forma que as demais, também estédo expostas ao
mercado e as mudancas globais, necessitando de controles e boas prati -
cas de gestao.

Diante do panorama exposto surgem as seguintes indagacdes para
esta pesquisa: OQuais s«0 0S processos
dos para uma instituicao hospitalar , privada de médio porte , que estejam
alinhados aos objetivos estratégicos do negdcio vigentes? Quais processos
de Governanca de Tl se encontram implementados mesmo que empirica -
mente e em que nivel de maturidade ? 6 No intuito de responder tais
guestionamentos, esta pesquisa se propfe a apresentar um conjunto de
processos de Governanca de Tl para uma instituicdo hospitalar privada de
médio porte (mais de 200 leitos) alinhado aos objetivos estratégicos de
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negécio vigentes. Para tanto, baseando -se no framework Cobit, foram
identificados pelos executivos de negdcio, os objetivos de Tl que mais se
encontravam alinhados aos objetivos estratégicos do negdcio vigentes na
instituicdo e, pelos integrantes da equipe de TI, os processos de Gover -
nanca de Tl que j& vinham ocorrendo empiricamente na instituicdo. Este
conjunto de necessidades foi cruzado entre si na busca de um conjunto de
processos de Governanca de Tl mais adequados para a instituicdo, seja

para implementacdo de um processo inexistente, mas nec essario ou para
melhoria de processos j& implementados.

O framework Cobit foi escolhido porque este se apresenta como uma
ferramenta adequada para o estudo da instituicAio em questdo. Vale
destacar que esta escolha também coincide com os resultados de uma
investigacao realizada por Lunardi et al. (2010) mostrando que 54% da
grandes empresas no Brasil estdo adotando ou j4 adotaram o framework
Cobit. Salienta -se que os argumentos sobre investimentos de Tl para estas
organizacdes focadas no mercado competitivo sdo vélidas para a institui -
cao estudada, uma vez que esta enfrenta 0s mesmos desafios de concor -
réncia de mercado , pois se trata de uma empresa privada, do setor de
saude complementar, ou seja, empresas que atendem fora do sistema
Unico de saude (SUS).

Inicialmente, este artigo apresenta um arcabouco conceitual sobre
Governanca de TI, seguido da definicdo do framework Cobit. Na sequéncia,
€ apresentado o método de pesquisa e a analise dos resultados
detalhadamente, seguida de uma andlise da convergéncia d 0 modelo e
categorias encontrados com o framework Cobit e com os modelos e con -
ceitos tedricos. Por fim, sdo colocadas as conclusfes, principais contri -
buicGes praticas e tedricas, assim como as limitacdes e sugestdes para
pesquisas futuras.

2 GOVERNANGA DE TECNOLOGIA DE INFORMAGAO (TI)

Governanca de Tl deve ajudar a concretizar os objetivos de gover -
nanca corporativa através da incorporacdo das crencas, da cultura
organizacional, dos valores corporativos, principios e estratégias do negé -
cio, respondendo a 3 guestdes basicas: (1) Quais decisbes devem ser
tomadas para garantir a gestdo e o uso eficazes da TI?; (2) Quem deve
tomar essas decisdes?; (3) Como estas decisbes serdo tomadas e
monitoradas? ( COMPUTERWORLD, 2009; WEILL & ROSS, 2006 ).

O foco principal d a Governanca de Tl encontra  -se nas decisdes que
devem ser tomadas com relag&o aos investimentos de Tl e estes de forma
adequada com a estratégia presente e futura do negdécio. Weill e Ross
(2006) citam 5 elementos que podem afetar esta tomada de deciséo: (a )
os principios da Tl que definem a adequacdo da Tl a estratégia e ao
modelo de operacdo do negécio; (b) a arquitetura da Tl que envolve as
politicas e técnicas de organizacdo dos dados e informacdes de forma a
permitir atuais e futuras integracdes de apli cacOes e processos de
negocios; (c) as necessidades de aplicacdes para a operacdo do negocio
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envolvendo o nivel de conformidade das regras de negdcio encapsuladas

nos sistemas de informacéo; (d) a infraestrutura de TI envolvendo as
capacidades da Tl em for ma de servigos compartilhados e utilizadas pelas
varias aplicacdes; e (e) os investimentos e priorizacdo de Tl em conformi -
dade com a execuc¢do das estratégicas do negdcio, ou seja, quanto gastar

e como alocar verba de forma a manter o alinhamento dos inves timentos
com prioridades estratégicas e, desta forma, gerar retornos significativos .

O conceito de Governanga de Tl ou Control framework para o ITG
(2007) refere -se a um conjunto de controles fundamentais que facilitam a
execucdo de um processo de negdécio de responsabilidade de um
proprietario para evitar perdas financeiras ou de informacdo em uma
organizacdo. Na versdo 4.0 do relatério do Cobit, encontra -se menciona do
gue a Governan-a de TI tem a ver com O0a n
valor de TI, o gere nciamento dos riscos relacionados a Tl e as crescentes
necessidades de controle sobre e as informacdes gue sao agora enten -
didos como elementos -chave da governanca corporativa. Desta forma,
val or, risco e controle constituem a ess°nc

A Governanca de Tl também pode ser compreendida como varios
mecanismos e componentes que, logicamente integrados, permitem o
desdobramento da estratégia de Tl até a operacao dos produtos e servicos
correlatos, composta por 4 grandes etapas: promoc¢do do a linhamento
estratégico e  Compliance ; tomada de deciséo, aceitacdo do compromisso,
priorizacao e alocacdo de recursos de Tl de forma adequada; definicdo da
estrutura, processos, operacdes e gestao da Tl; e, medicdo do desempe -
nho (indicadores) da Tl ( FERNANDES & ABREU, 2009; GAMA & MARTI -
NELLO, 2006 ).

Para implementar a Governanca de Tl as empresas devem implantar
seus arranjos de governanca através de um conjunto de mecanismos de
governanca que sdo estruturas, processos e comunicagbes observando
que os admi nistradores em posicao de lideranca devem ser capazes de
descrever e tenham consciéncia do modelo de Governanca de Tl adotado.
Isto garante o envolvimento direto destes lideres séniores para que pos -
sam ter objetivos mais claros sobre os investimentos a se rem feitos em TI,
buscando a exceléncia operacional como uma das principais estratégias
da organizagdo, demonstrando abertura para inovacdes tecnoldgicas, sem
abrir m&o dos padrdes definidos e mantendo uma politica de governanga
mais estavel, sem mudancas de ano para ano ( FERNANDES & ABREU,
2009; GUIMARAES, 2009; WEILL & ROSS, 2006; HARDY, 20  06).

3 O FRAMEWORK COBIT

O framework CobiT (Control Objectives for Information and Related
Technology ) foi criado em 1994 pela ISACF 2 3, e o seu principal objetivo é
a implementacdo de controles para o gerenciamento de TI. Outra carac -
teristica do modelo é o fato de que ele permite a incorporacéo de padrdes
internacionais dentro de seu framework, como: normas I1SO ( International
Organization for Standardization ), o framewo rk ITIL ( /nformation  Tecnology
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Infrastructure Library) e o padrao de gerenciamen  to de projetos do  Project
Management Institute ~ (PMI). O Cobit foi revisado em 1998 para a 22 edi -
¢céo, contendo uma revisdo nos objetivos de controle. Sofreu uma nova

revisdo e m 2000, 32 edicao, publicada pelo IT Governance Institute  (ITGI),
orgao criado pelo ISACA com o objetivo de um melhor entendimento e a

adocéao dos principios de Governanca de Tl. Uma nova evolucao aconteceu

em 2005, versao 4, alinhando -se a modelos como COS 0°® 4, ITIL e ISO/IEC.
Em 2007 houve uma atualizacdo incremen tal, verséo 4.1, com o objetivo

de obter uma maior eficacia dos processos de verificacdo e divulgacéo de
resultados.

O framework assume que os pilares que sustentam a Governanca de
Tl encontram -se definidos em areas distintas: (1) Alinhamento Estratégico
garantindo a ligacéo entre os planos de negdcio e de Tl e alinhamento das
operacOes da empresa com as da TI; (2) Agregacao de Valor assegurando
qgue a TI entregara os beneficios prometidos de acord 0 com a estratégia,
concentrando -se em otimizar custos e comprovar o valor para o negocio;
(3) Gerenciamento de Recursos para otimizacdo dos investimentos e da
gestdo adequada dos recursos criticos de TI, essenciais para fornecer os
subsidios de que a empr esa necessita para cumprir 0s seus objetivos; (4)
Gerenciamento de Riscos permitindo o conhecimento dos riscos por parte
da alta direcdo, entendimento das necessidades de compliance da em -
presa e de sua tendéncia para o risco, transparéncia a respeito dest es
riscos, e responsabilidade para o gerenciamento dos riscos na organiza -
cao; e, (5) Medicao de Desempenho incluindo a monitoracédo da imple -
mentacdo da estratégia, do andamento dos projetos, da utilizacdo dos
recursos, do desempenho dos processos e da ent rega do servico, utilizan -
do indicadores de desempenho.

O framework Cobit (Figura 1) prové um modelo de processos de
referéncia incorporando um modelo operacional e uma linguagem comum
para todas as partes do negdécio que estdo envolvidas com a Tl para
revisar e gerenciar as atividades da TIl. Nele todos os processos repre -
sentam as funcBes de TI, descritas de uma forma que possam ser com -
preensiveis tanto para os profissionais de Tl quanto para os profissionais

de negdcio. A funcdo da TI € vista como um cic lo e com a ideia de melho -
ria continua
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Objetivos de Negocio
Objetivos de Governanca

Definr um Plano Estratégico de Tl
Dvhahwmadnmmdo

Comunicar as Diretrizes e Expactativas da Diretonia
Gerenciar os Recurscs Humanos de Tl
Geronciar a Qualidade

Avaliar o Gerenciar os Riscos do T

P010 Gerenciar Projetos

23337 2383

Educar @ Treinar os Usuarios
Gerenciar a Central de Servigo e 0s Incidentes

282272 ARZ
EERERRE

DS11 Gerenciar cs Dados
DS12 Gerenciar o Ambiente Fisico
0S13 Gerenciar as Operactes

Figura 1. Framework Cobit
Fonte: adaptad a de ITGI (2007)
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O framework mostra que os objetivos de Tl (Governanca) devem
atender aos objetivos de negocio determinados no processo de planeja -
mento estratégico corporat ivo. Para tanto, € apresentada uma lista de ob-
jetivos da TI que devem atender os objetivos de negocio (Anexo 3), onde
para cada objetivo existem processos de Governanca de TI que o0s
suportam. Desta forma, uma vez determinado os objetivos de TI que
suporta m o negoécio naquele momento do planejamento estratégico, basta
fazer acesso a esta lista para verificar quais os processos de Governanca
de Tl devem ser implementados ou melhorados. Por exemplo, se for
determinado que um dos objetivos de negdcio é prover m aior confiden
cialidade das informagdes (um dos critérios de informagéo do framework
devido a regulamentacdes governamentais determinadas para determi -
nado tipo de organizacdo (bancos, planos de saude, hospitais), um dos
objetivos de TI relacionados a est e objetivo de negoci o ser
Assegurar que as informacdes criticas e confidenciais estejam ocultas para
aquel es gque n«o devem ter acesso ° elaso. Cc
cessos relacionados a este objetivo de Tl que deveriam ser implementados
ou revi stos buscando melhoria (um nivel de maturidade de implementacéo
maior) seriam: do dominio Planejamento e Organizacdo (PO) processo
o POO®BComuni car as Diretrizes e Expectativas o
organizacgédo de politicas de seguranca da informag&o em nivel estratégico,
tatico, gerencial e tecnologico e informando a direcdo de qualquer
problema de seguranca; e do dominio Entrega e Suporte (ES) 0s processos
0DSO0O®dAsseqgurar a Seguran-a doéd GeBaciavaos- 0s 0, o |
Dados o6, 0 B&dn@ar o Ambi ente F2sico6, ) parte opel
seguranca de algum vazamento de informacdes.

O framework pressupOe ainda que existam 7 critérios de informacéo
(eficiéncia, efetividade, confidencialidade, integridade, disponibilidade,

p—

conformidade e confiabilidade) co incidentes com categorias de qualidade
de informacdo ( WAND & WANG, 1996) os quais devem ser atendidos pelos
recursos da Tl , ou seja, por componentes do portfolio de TI ( KUMAR et al .,

2008; MAIZLISH & HANDLER , 2005), principalmente aplicativos que repre -
sentam as regras da operacdo do negocio (modelo de negdcio) e a infra -
estrutura de suporte destes aplicativos e da organizacdo dos dados para

gerar as informacdes necessarias para a gestdo do negdcio, além das
pessoas que fardo a operacao e a gestdo da TI, at endendo desta foram os
objetivos estratégicos  do negocio.

Para tanto, os gestores de Tl devem implementar processos e ativi -

dades dentro de quatro dominios : OPl anejamento e Organiza
contendo 10 processos para prover a dire¢do a entrega de solugbes e de
servi-os de TI; OAQUuUi si -«0 e | mplementa-«o06

que vao desde a identificacdo até a implementacdo de solugcbes de TI,

repassando -os para serem entregues na forma de ser
e Suporteo (ES) Cc 0 nt e medrecebém ap sotugdesses as s o}
tornando wutiliz8veis para 0S UuUsuS8rios; e, oM
contendo 4 processos que vao executar o monitoramento de todos os

processos anteriores para garantir que a direcdo desejada esteja sendo
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seguida. O conjunt o de 34 processos irdo englobar todas as fungbes de
gestdo da TI detalhadamente, através de 356 atividades (objetivos de
controle) que os compdem.

A necessidade de implementacéo e de melhoria em cada processo e
atividade é verificada através de niveis de m aturidade do proces -
sos/atividade. Um processo mais maduro requer maior nivel de investi -
mento. Por exemplo, se o processo estiver definido e for necessario medir
0 mesmo, entdo provavelmente, um investimento com um sistema de
medida de desempenho do tipo Bl (Business Intelligence ) ou BSC
(Balanced ScoreCard ), devera acontecer. A escala contém o0s seguintes
niveis de maturidade de processo ou atividade:

1 Nivel 0 0 Processo Nao Existente : O processo ndo € reconhecido
pela organizacéo.

7 Nivel 1 9 Processo Inic ial ou ad-hoc: Ha evidéncia de que a orga
nizacao reconheca o processo como um problema a ser resolvido,
entretanto, a sua abordagem € feita em uma base caso a caso. A
abordagem da geréncia em relacdo ao processo € desorganizada.

1 Nivel 2 0 Processo Repeti tivo (mas ainda intuitivo): Os processos
estdo desenvolvidos em um estagio em que procedimentos simila
res sado seguidos por diferentes pessoas. Nao existe um treina -
mento formal ou comunicacdo a respeito da padronizacdo do
processo, e a responsabilizacdo é deixada a cargo de iniciativas
individuais. Existe uma grande diferenca de conhecimento sobre o
processo entre os individuos e é possivel que muitos erros
ocorram.

71 Nivel 3 90 Processo Definido : Os procedimentos estdo padroni
zados, documentados e comunica dos através de treinamento.
Esta estabelecido que o processo deve ser seguido, entretanto é
provavel que desvios acontecam. Os procedimentos ndo sao
sofisticados, mas existe uma formalizagdo das praticas existentes.

1 Nivel 4 & Gerenciado e Medido : A gerénc ia monitora e mede a
conformidade dos procedimentos identificando quando os proces -
sos nao estdo sendo executados apropriadamente. Os processos
sofrem constantes melhorias e seguem as melhores praticas.
Automatizacdo e ferramentas s&o utilizadas de uma for ma
fragmentada ou limitada.

1 Nivel 5 & Otimizado : Os processos estdo definidos no nivel das
melhores préticas, baseado em resultado de melhoria continua e
modelos de maturidade seguidos por outras organizagfes. A Tl &
utilizada de uma maneira integrada par a automatizar o fluxo de
trabalho, provendo ferramentas para implementar a qualidade e
efetividade, tornando a empresa agil para adaptar -se a mudancas.

O modelo apresentado na Figura 1 0 framework Cobit foi considerado
como sendo o modelo preliminar desta pesquisa, que Vverificou a
necessidade dos 34 processos constantes nos 4 dominios pela organizacao
estudada através da lista de objetivos de Tl determinados pelos execu -
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tivos da organizacdo, bem como a viabilidade de implementacdo de cada
processo.

4 DESENVOLVIMENTO DA PESQUISA

Esta pesquisa, de carater exploratério, adotou o estudo de caso
Gnico como método uma vez que se buscou observar uma situagdo

contemporanea no préprio ambiente e contexto organizacional. A énfase
deste método estd na compreensdo, fund amentada basicamente no
conhecimento tacito apresentando uma forte ligacdo com intenciona -

lidade, pois seu objetivo € a compreensdo e ampliacdo da experiéncia, o

gue nao ocorre quando o objetivo € meramente explanacdo, baseada no

conhe cimento proposiciona | (YIN, 2005; DUBE & PARE, 2003). A conducdo
da pesquisa seguiu as etapas destacados por Gil (2009) para estudos de

caso: formulacdo e delimitacdo do problema (Secdo 1), selecdo da
amostra (Secéo 4.1), determinacédo dos procedimentos para coleta e ana -
lise de dados (Secédo 4.2), modelos para sua interpretacado dos resultados
(secdo2e3) .

4.1 SELECAO DA ORGANIZACAO E ENTREVISTADOS

A selecdo da organizacdo a ser estudada foi por conveniéncia uma
vez que um dos pesquisadores € integridade da equipe técnica da mesm a.
A organizacdo é uma Instituicdo Hospitalar de médio porte (mais de 200
leitos 0 padrdo da ANS, Agéncia Nacional de Saude Suplementar) com
sede em Porto Alegre, RS. Trata -se de uma instituicdo da area de saude
fundada em 1927 pela comunidade germanica do Rio Grande do Sul e hoje
€ uma instituicdo de referéncia nacional nas areas de Cardiologia,
Oncologia, Traumato -Ortopedia, Neurologia e Neonatologia. Atualmente
possui 277 leitos para internacgéo clinica, cirdrgica e obstétrica. Conta com
1.775 funcionério s diretos e 500 terceirizados. Possui ainda 3 unidades
externas: um centro clinico em um shopping de renome nacional, um
nucleo da Mama e uma unidade de saude na zona sul da cidade de Porto
Alegre. O Setor de Informatica estd situado na sede da instituicdo
contando com 18 funcionarios diretos e 5 terceirizados. Atualmente o seu
principal projeto é a consolidacédo do ERP ( Enterprise Resourcing Planning )
implantando em 2007, M2000i, da empresa MV Sistemas, mas seu
principal desafio é a sua estruturacado para at ender aos desafios que o
desdobramento estratégico da instituicdo esta Ihe apresentando.

No momento em que este trabalho foi realizado a empresa estudada
estava passando pelo processo de finalizacdo da revisdo do Planejamento
Estratégico (2005 -2010) e a re visdo do seu Mapa Estratégico. Dentro
desta revisédo foram definidas etapas para o desdobramento da estratégia
a serem implantados no periodo de 2009 até 2011. A partir desta revisao
foram definidos 16 projetos estratégicos, das quais a utilizacdo da
Tecnol ogia da Informacdo (Tl) é parte fundamental em 11 deles. Para
atender a esse desafio fazia -se necessario a implementagdo de Gover -
nanca da TI. Para tanto, era necessario verificar quais processos do

10 Revista Eletrdnica de Sistemas de Informacéo, v. 10,n. 2,artigo 3 Q
doi:10.5329/RESI.2011.100200 3



framework Cobit eram necessarios e, dentre estes, quais o S prioritarios
para depois verificar o nivel de maturidade dos mesmos, buscando
entender o nivel de implementacdo e investimento necesséario para cada
processo.

Uma vez que a necessidade era estratégica, 0s participantes da
pesquisa (Tabela 1 ) escolhidos fo ram os principais executivos da institui -
cdo dispostos em dois grupos representativos para esta pesquisa: executi -
vos de negdécio 0 Superintendentes, gerentes e supervisores (consciéncia
das necessidades de TI, comprometimento com as implemen tacdes e
inves timentos); executivos de TI 0 CIO e analistas de sistema em nivel de
geréncia (comprometimento com a execucdo e a boa gestdo dos recur -
sos). Os participantes foram divididos em dois grupos: o primeiro, com 0S
usuarios diretamente envolvidos com o planejame nto estratégico (executi -
vos de negocio) e o segundo com os colaboradores da area de Informatica
(CIO e analistas de sistemas).

Tabela 1 . Relacdo de participantes da pesquisa

Participantes | Gitd |ﬂrea de Atuagao Formagao

Executivos de Negocio - total de 24

S}upermtenderlma (em 3 |Financeiro, Médico, Executivo Mestrgdq_ =

nivel de Direcdo) Especializacio.
Manutencdo, Clinica (shopping), Comercial, Unidades de E lizacs

Geréncia 10 |Internacdo, Centro Clinico, Suprimentos, Desenvolvimento Speciallzacan.

Organizacional, UDI, Médico, Emergéncia Graduagéo

Arsa NeoMatal, UDI. Assistencial, Administrativo, Assisténcia |Especializacdo,

Supenisdo 8 Social, Atendimento ao Paciente, Emergéncia, Assistencial Graduacdo

Coordenagdo 1 |Pesquisa Graduacdo

Analistas 1 |Qualidade ESpECIElFEEED'

Graduagdo

Secretarias 1 Secretpar_la Executiva (responsavel pelo desdobramento da Graduago
estratégia)

Executivos de Tecnologia de Informagao (Tl) - total de 7

o 1 Mais de 10 anos na organizacdo Especializacio,
Mais de 20 em Tl Graduagao

Mais de 10 anos na organizacéo
Analistas de Sistemas 5 Graduagdo
Mais de 10 em Tl

Mais de 10 anos na organizagdo
Analista de Suporte 1 Graduacdo
Mais de 10 em Tl

Fonte : elaborad a pelos autores

4.2 INSTRUMENTO DE PESQUISA

Para a coleta de dados foram elaborados dois instrumentos basea -
dos no framework CobiT:

(&) Nivel de Maturidade de Governanca de TI (Anexo 1): neste
instrumento encontram  -se listados os 34 processos divididos
entre os 4 dominios do  framerwork Cobit. O objetivo deste ques -
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tionari o era identificar entre o ClIO e a equipe de Tl quais os
processos estavam implementados determinando o nivel deseja -
vel para eles e também verificar os processos que ndo existiam.

(b) Importancia dos Objetivos de TI (Anexo 2): neste instrumento
estavam cont idos 28 objetivos de Tl em conformidade com 34
processos do framework, tendo sido utilizado pelo grupo
oexecutivos de neg-ciod6 para identificar
framework devem ser implemen tados prioritariamente para dar
suporte ao desdobramento do P lanejamento Estratégico. Ele esta
baseado em uma matriz que relaciona os objetivos da Tl com os
processos do framework (Anexo 3) que suportam cada objetivo e
foi extraido do relatério Cobit 4.2. Esta € uma técnica que
permite chegar aos processos da Tl mai S importantes, a partir de
uma abordagem que tenha o ponto de vista do negdcio,
utilizando uma linguagem compreensivel pelos usuarios.

4.3 PROCEDIMENTOS DE COLETA E ANALISE DOS DA DOS

Para a coleta dos dados foram utilizados mdaltiplos métodos ( GIL,
2009; YIN , 2005) compostos por: entrevistas estruturadas individuais com
0s executivos de negdcio utilizando o instrumento do Anexo 2, onde eram
explicados os objetivos da pesquisa e a que se referia cada objetivo de TI.
Paralelamente foram feitas reunides com o CIO e componentes selecio -
nados da equipe de Tl sendo aplicados a estes o questionario constante do
Anexo 1, cujo objetivo era identificar o nivel de maturidade de cada um
dos processos da Tl de acordo com o framework Cobit. O periodo da coleta
de dados ocorre u durante dois meses, no periodo entre maio e junho de
20009.

Os dados coletados foram codificados através de categorias coinci -
dentes com cada uma das questdes dos instrumentos para procedimentos
de purificacdo de forma a eliminar questdes que mostrassem a lgum tipo
de distor¢cdo, como por exemplo, mesmo nivel de maturidade em todos os
processos. Diante disto, alguns instrumentos foram retornados aos
respondentes para confirmacdo de algumas questbes. No entanto, nao foi
necessario retirar nenhum dos participa ntes ou das questdes utilizadas.

A analise dos dados utilizou técnicas de Estatistica Descritiva de
criacdo de tabelas de frequéncia de dados quantitativos discretos e
tabelas de frequéncias relativas. Para tanto, foram utilizados os softwares
Excel e SPSS. Inicialmente, buscou -se identificar quais 0os processos do
framework ja existentes, o nivel de maturidade atual e o desejado, na
percepcdo dos executivos de TI. A seguir, buscou -se identificar quais os
objetivos a area de Tl mais importantes para o moment o do negdcio
(plano 2009 -2011) na percep-«o0 dos Oexecutivos de
lista destes objetivos buscou -se identificar quais processos devem ser
implementados prioritariamente (aqueles que atendam os objetivos). Por
fim, foram confrontadas as du as listas de processos obtidas, tendo sido
gerada uma lista Unica convergente com 0s principais processos a qual
serviu para a composi¢cdo do conjunto de processos de Tl a ser proposto
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aos executivos da Instituicdo, para que fossem aprovados (ou nao) os
inv estimentos em Tl necessarios.

Os resultados de cada analise foram confirmados com participantes -
chave dos executivos de negdcio (1 superintendente, 1 gerente, 1 super -
visor) e com os executivos da Tl (C IO e 1 analista).

5 ANALISE DOS RESULTADOS

A andlise do s resultados segue a sequéncia descrita na se¢do de
analise de dados. Assim, primeiro serdo identificados 0s processos e o
nivel de maturidade de Governanca Tl indicados pelos executivos de TI,
para depois serem apresentados 0s objetivos mais importantes i ndicados
pelos executivos de negoOcios para entdo cruzar 0s objetivos com os
processos, obtendo 0s processos prioritarios que devem ser implemen -
tados para que a Tl possa contribuir para a implementacdo da estratégia
da instituicdo

A Tabela 2 apresenta o  Nivel de Maturidade obtido da frequéncia
das respostas e andlise de documento realizada por processo. Os
resultados mostram que a maioria dos seus processos de Governanca de
Tl se encontram em nivel de maturidade 1 d Inicial (21 processos, 61,8%),
9 process 0s (26,5%) se encontram em nivel de maturidade 2 0 Repetitivo
e apenas para 4 (11,8%) processos ha uma defini¢cdo, coleta e andlise de
indicadores, ou seja, 0S processos se encontram em nivel de maturidade 3
0 Gerenciado. Isto indica que 0s processos ainda sdo executados em uma
abordagem caso a caso, sem gue existam procedimentos de repeticdo ao
longo do tempo.

O nivel de maturidade dos 10 processos do dominio Planejamento e
Organizacdo os quais definem a estratégia estabelecida para a Tl e os
seus planos ta ticos, a comunicacao para 0 negécio dos objetivos da Tl e o
seu alinhamento estratégico, ficou dividido entre nivel 1 0 Inicial para 5
(50%) processos e nivel 2 & Repetitivo para os demais 5 (50%). O dominio
Adquirir e Implementar onde encontram -Se 0S proc essos para a identifi -
cacdo e aquisicdo ou desenvolvimento dos recursos necessarios para
implementar os planos taticos e estratégicos identificados no dominio
Planejar e Organizar, a distribuicdo foi a seguinte: 4 processos no nivel 1 o}
Inicial (57,1%), 2 processos no nivel 2 & Repetitivo (28,6) e 1 processo no
nivel 2 & Gerenciado dos processos (14,3). O dominio Entregar e Suportar
que trata da entrega e gerenciamento dos servicos implementados no
dominio anterior, do gerenciamento de dados, disponibilidad e dos servigcos
e de acordos de nivel de servico, o resultado obtido foi: 8 processos em
nivel 1 9 Inicial (61,5%), 2 processos em nivel 2 0 Repetitivo (15,4%) e 3
processos em nivel 3 & Gerenciado (23,1%). O dominio Monitorar e Avaliar
onde se encontram 0s  processos relativos a avaliacdo dos servigcos da TI
em relacdo aos seus requisitos de qualidade e conformidade, o resultado
foi 100% dos processos (4) em nivel 1 0 Inicial.
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Tabela 2. Nivel de

PO-1
PO-2
PO-3

PO-4
PO-5

PO-6
PO-7
PO-8

PO-9
PO-10
Al-1
Al-2
Al-3

Al-4

Al-5
Al-6

Al-7

DS-1

DS-2
DS-3
DS-4
DS-5

DS-6
DS-7
DS-8
DS-9
DS-10
DS-11

DS-12
DS-13

ME-1
ME-2

ME-3
ME-4

14

Processo

Definir um Plano Estratégico paraa Tl
Definir a Arquitetura da Informagdo
Determinar a dire¢do tecnoldgica

Definir a Organizacdo da T, 0s seus processos e relacionamentos

Gerenciar os investimentos em Tl

Comunicar objetivos e direcionamento estratégicos
Gerenciar os recursos humanso
Gerenciar a qualidade

Avaliar e gerenciar os riscos da Tl

Gerenciar Projetos

Identificar SolugGes Automatizadas

Adquirir e manter software aplicativo
Adquirir e manter infra-estrutura tecnologica

Viabilizar a operacéo e utilizagdo

Adgquirir os recursos de Tl
Gerenciar as mudancas

Instalar e aprovar solugbes e mudangas

Definir e gerenciar os niveis de servigo

Gerenciar os servigos terceirizados

Gerenciar o desempenho e a capacidade dos servigos
Garantir a continuidade dos servigos

Garantir a seguranca dos sistemas

Identificar e alocar custos

Educar e treinar usuarios

Gerenciar central de servigos e incidentes
Gerenciar a configuragdo

Gerenciar problemas

Gerenciar dados

Gerenciar o0 ambiente fisico
Gerenciar as operagtes da Tl

Monitorar e avaliar o desempenho da Tl
Monitorar e avaliar os controles internos

Assegurar a conformidade com requisitos externos
Fornecer a governanca paraa Tl

maturidade dos processos de governanca

de Tl da instituicdo est udada

Maturidade Freq

2 5
2 5
2 3
3 3
3 4
3 2
4 2
2 5
2 6
2 3
2 3
3 3
2 6
2 5
2 2
4 2
2 3
4 3
3 3
3 2
4 2
4 3
2 2
4 2
3 4
2 3
2 3
2 3
2 3
Z 4
4 3
3 3
2 3
4 4
4 3
2 2
4 2
5 2
2 3
2 4
2 3
2

Fonte: elaborad a pelos autores
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% Diagnostico

83,3 Inicial
83,3 Inicial
50,0 Inicial a
50,0 Repetitivo

66,7 Repetitivo

33,3 Repetitivo a

33,3 Gerenciado

83,3 Inicial
100,0 Inicial

50,0 Repetitivo

50,0 Repetitivo
50,0 Repetitivo
100,0 Inicial

83,3 Inicial

33,3 Inicial ou
33,3 Gerenciado

50,0 Inicial ou
50,0 Gerenciado
50,0 Repetitivo
33,3 Repetitivo a
33,3 Gerenciado
50,0 Gerenciado

33,3 Inicial a
33,3 Repetitivo
66,7 Repetitivo
50,0 Inicial
50,0 Inicial
50,0 Inicial

50,0 Inicial
66,7 Inicial
50,0 Gerenciado
50,0 Repetitivo
50,0 Inicial
66,7 Gerenciado

50,0 Gerenciado

33,3 Inicial ou

33,3 Gerenciado

33,3 ou Otimizado
50 Inicial

66,7 Inicial

50 Inicial
66,7 Inicial

n. 2,artigo 3 Q
3



Com relacédo aos objetivos de Tl alinhados aos objetivos de negdcio
vigentes identificados pelos executivos de negocio mostram guase na
totalidade das respostas que os objetivos da Tl podem ser considerados no
minimo i mportantes (Tabela 3, colunas 3, 4) . Foram publicados os resul -
tados que se destacaram por terem 0s maiores percentuais ou nimero de
respostas. Os o0b ) & Garanto a satssfacaolmutuaona lacao
da TI com 0S sSeus OfGarantrat ranspabéncia @ b ntendi -
mento sobre o0s custos, beneficios, estratégias, politicas e niveis de
servi-os dalhvéntatdar e proteger oBremoat i v o:
ver o controle dos custos da Tl para que ela possa contribuir com a
lucratividadedo neg-ci o6 foram classificados como
dada a prioridade dos demais, eles foram excluidos da lista.

O objetivo ddGCearBIntdatr7 a realiza-«0 des o0b]
bém foi retirado devido a seu resultado ter ficado dividido entre
Importante e Critico, podendo ndo ter sido entendido corretamente pelos
respondentes. Por ®m, 0 O diajsfermar awo fungbes dg | 006
negocio da instituicdo e a necessidade de controles em solucfes automati -
zadas &eficientes e ef i cvese gedultaqoudistribuidomb ®m t ¢
igualitariamente entre Muito Importante e Critico permaneceu, pois se
julgou que estes limites da escala ndo estavam téo distantes um do outro,
sendo que alguns estudos estatisticos ( MALHOTRA, 2001) até agrupam o0s
mesmos.

A Tabela 3 (Colunas 5, 6) apresenta os resultados gerais segmen -
tados em dois clusters no intuito de identificar os processos de Governan -
ca de TI prioritarios a serem efetivamente implementados. O primeiro
cluster 6 or dena- «o por tot al de r eos plyetivibe nt e s 0
classificados como  /mportantes e Criticos, porém com mais de 90% de
respondent es, s edRbspondel as secessid@dés de negdcio da

institui-«o, alinhada ¢ omd Taansbounar aefegntoesat ® g i a -
de negdcio da instituicdo e a necessidade de controles em solucdes
automati zadas efi ci ent & Garaetir gad ds informacses , 019

criticas e confidenciais ndo sejam acessadas por pessoas nao autoriza -

das 6, o0d32rGntir que as transacdes automatizadas do negécio e as

trocas el etr*nicas de informa-»esdGmntragoeos onf i §
servigcos oferecidos pela Tl e a sua infraestrutura possam resistir apropria -

damente e recuperar -se de falhas decorrentes de erro, ataque deliberado

ou desastrebo.

Osegundo cluster 6 or daenko cr 2ticosoO0 continha os
cados como Criticos , porém foram escolhidos apenas aqueles que obtive -
ram sua classifica-«o0o de mais de 50% d@os r €
Garantir a perfeita integracdo dos sistemas aos processos de negoci 00,
0 2 10 Garantir que os servigos oferecidos pela Tl e a sua infraestrutura
possam resistir apropriadamente e recuperar -se de falhas decorrentes de
erro, ataque del i ber add Garantir gue asatarisac@es , 020
automatizadas do negdcio e as trocas eletrénicas de informagfes sejam
conf i 8veidResponded ds necessidades de negocio da instituicao,
alinhada com a s ua oCarantirgque@ginfandacdesaritias
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e confidenciais n«o sejam acessadas podr pessc
Manter a integridade das informacOes e da infraestrutura de processa -

ment o0 . Val e destacar que a <c¢l assi Chticoa- «o do
era citado pelos respondentes como sendo um objetivo imprescindivel,
sem o qual a area de Tl ndo teria razdo de exist ir. Alguns dos objetivos

inclusive foram considerados criticos por mais de 50 % dos entrevistados.

No intuito de confirmar a identificacdo dos objetivos de Tl alinhados
aos objetivos de negocio vigentes, os dois clusters de objetivos foram
(re)submetidos  aos executivos de Tl e de negdécio para que fossem
selecionados e comprovados quais seriam os objetivos prioritarios efetiva -
mente.

O objetivo desta conglomeracao ( clusters ) foi identificar os principais
e mais criticos processos de Governanca de Tl a sere m implementados
prioritariamente pela instituicdo (Tabela 4), pois através dos objetivos de
Tl apontados como importantes e criticos pelos executivos de negécio foi
possivel chegar a tais processos utilizando a tabela de referéncia
apresentada pelo  framewo rk Cobit (Anexo 3).

A tabela de referéncia (Anexo 3) prevé que processos de Governan -
ca de TI estdo associados aos 28 objetivos de Tl (Tabela 3, coluna 1).
Deve -se observar que um mesmo processo pode atender a mais de um
objetivo de TI (Anexo 3). Sendo as sim, os 17 processos de governanca de
Tl prioritarios a serem implementados para a instituicdo estudada (Tabela
4) foram identificados a partir dos objetivos de TI classificados como 1°.,
2°. e 3°. lugares (Tabela 3). Além disto, foi realizada uma prioriza cao para
a implementacéo dos 17 processos de governanca de Tl (Tabela 4, Coluna
3), ou seja, 0s processos que atendiam o maior nimero de objetivos de TI
identificados entre os 6 classificados entre os 3 primeiros lugares seriam
agueles a serem implementado S no primeiro periodo de planejamento
estratégico e assim por diante (Tabela 4, coluna 5).

Desta forma, os processos de Governanca de TI priorizados para
implementacédo no primeiro periodo do planejamento estratégico foram os
3 primeiros 0s quais apresentav am mais de 50% de atendimento dos

objetivos de TI, 8 lmstathoe AprbvarsSolucGeAd Mudan -
-aso, 06G&5antir a Seguran-a da@&<omBnicartog mas 0, 0
Objetivos e Direcionamentos Estrat®gicosbo. P

planejamento  ficou decidido que os projetos com 2 objetivos prioritarios
atendidos seriam implementados e os demais (1 objetivo atendido) no
altimo periodo de planejamento.
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Tabela 3. Objetivos de TI  importantes, muito importantes e

criticos da instituicao

Orden./Total  Orden.
Obijetivos de Tl Imp. M.Imp. | Criticos |Respondentes Criticos
01- Responder as necessidades de negécio da instituicdo, alinhada com a sua estratégia 4.1% 41.7%
02- Responder as necessidades de go ca da instituicdo, alinhada com a alta direcdo 41,7% | 375° 5°.(19) 6
03- Garantir a satisfacdo do usudrio final com os senvicos oferecidos e o nivel destes senicos. 16.7% | 54,2% | 29.1% 4° (20 8°
04- Otimizar o uso da informacéo. 45,8% i
05- Criar agilidade para a Tl 70,8%
06- Transfermar as funcées de negdcio da instituicdo e a necessidade de controles em solucdes automatizadas 45.8%
eficientes e eficazes i
07- Adquirir e manter sistemas aplicativos integrados e padronizados. 50,0%
08- Adquirir e manter infra-estrutura integrada e padronizada 54,2%

09- Criar e desenvolver habilidades na equipe de Tl necessarias para responder a estratégia da instituicdo

10- Garantir a satisfagdo mitua na relacdo da Tl com os seus terceiros

11- Garantir a perfeita integracdo dos sistemas aos processos de negdcio

12- Garantir a transparéncia e o entendimento sobre os custos, beneficios, estratégias, politicas e niveis de senicos
daTl

13- Garantir o uso apropriado e a performance dos sistemas e das solucdes tecnoldgicas.

14- Inventariar e proteger os ativos da Tl.

15- Otimizar os recursos, a capacidade e a infra-estrutura da Tl 12,5% 6”. (18) 1

16- Reduzir os defeitos e retrabalhos na entrega dos sistemas e dos servigos. 12,5% (21 1

17- Garantir a realizaco dos objetivos da Tl 9° (15

18- Estabelecer com clareza os impactos que 0s riscos inerentes as operacdes da Tl possam ter sobre 0s negdcios 8" (16 5

19- Garantir que as informacées criticas e confidenciais ndo sejam ac das por p ndo autorizadas. 4,19 41,79

20- Garantir que as transacGes automatizadas do negdcio e as trocas eletronicas de informacdes sejam confiaveis 419 37,5%

21- Garantir que os senvicos oferecidos pela Tl e a sua infra-estrutura possam resistir apropriadamente e recuperar-se | 1% 33.3%

: 41% 3,

de falhas decorrentes de erro, ataque deliberado ou desastre.

22- Garantir que seja minimo o impacto sobre o negdcio um evento de interrupcdo do semvico da Tl ou de mudancas 584% | 292 P (21 o0
'y < J < o

implementadas

23- Certificar-se de que os servicos da Tl estejam disponiveis conforme foram solicitados. 49.7% 1% (12 14
24- Promover o controle dos custos da Tl para que ela possa contribuir com a lucratividade do negécio. 58,3% 13% (10
25- Entregar os projetos no prazo, cumprindo o orcamento e atendendo aos padres de qualidade exigidos. 41,7% 10°. (14
26- Manter a integridade das informacédes e da infra-estrutura de processamento. 16,7% 4° (20
27- Garantir a conformidade da Tl com leis, regulamentos e contratos. 79 10°. (14
28- Garantir que a Tl demonstre um semvico de qualidade e a um custo adequado, com melhoria continua e esteja 124 P (21 Q0

preparada para as mudancas que ocorrerdo no futuro.

% Somatdrio = Néo Imporante + Pouco Importante + Importante

Fonte: elaborad a pelos autores

Tabela 4. Processos de  governanca de Tl que atendem
0s objetivos de TI considerados prioritarios
- . . . NUm. Obj Periodo Nivel . o
Dominios do Cobit Processos versus Objetivos Criticos (Anexo 3) . % K Diagnostico
Atendidos Implem. [ Maturidade
Adquirir e Implementagail Instalar e aprovar sol u-»es 4e mu@é67n- asl 4 Gerenciado
Garantir a seguran-a dos si sit ema $67 1 2 Inicial
Planejar e Organizar Comunicar os objetivos e dir3eci ons®me est2 at Umgdiat o s
Adquirir e ImplementafAl 6 i Gerenciar as mudan-as 2 33,3 2 3 Repetitivo
DS12 i Gerenciar o ambiente f2Fpica@ 33,3 2 3 Gerenciado
Planejar e Organizar [PO2 1 Definir a arquitetura da|infor ma33do 2 2 Inicial
Adquirire ImplementafA | 1 i 1dentificar solu-»es autdmatli zaldal? 3 2 Inicial
Adquirir e ImplementafA| 4 i Vi abilizar a opera-«o e utillizal <67 3 3 Repetitivo
DS1 i Definir e gerenciar os n?veis d¢ 16&r yi -30s 1 Inicial
DS11 i Gerenciar dados 1 16,7 3 4 Gerenciado
DS13 i Gerenciar as opera-»es da T1 16,7 3 2 Inicial
DS3 i Gerenciar o desempenho e |a clapafildade @os| selvi - |misial
Monitorar e Avaliar ME1 1 Monitorar e avaliar o deslemplenhp 16 [[I 3 2 Inicial
Monitorar e Avaliar ME2 1 Monitorar e avaliar os contrloleps 1Bhtler Bos 2 Inicial
Planejar e Organizar [PO1 i Definir um plano estrat ®gicol paf al6a ([TI 3 2 Inicial
Planejar e Organizar [PO10 i Gerenciar projetos 1 16,7 3 3 Repetitivo
Planejare Organizar [PO3 i Determinar a dire-«o tecnol -lgicf 167 3 2 Inicial
Fonte: elaborada pelos autores
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Uma vez encontrados os 17 processos prioritarios de Governanca de
Tl (Tabela 4, colunas 2-5) a serem implementados, o passo seguinte foi
determinar as necessidades de que processo deveria ter investimento ou
ndo. Isto foi realizado retomando a lista de processos resultantes da
andlise dos niveis de maturidade (Tabela 2) realizada pelos executivos de
Tl, e trazendo o nivel de maturidade encontrado para cada um dos 17
processos julgados como sendo 0s processos importantes de ser imple -
mentados (Tabela 4, colunas 6 -7) para atender os objetivos de negdcio
deste periodo do planejamento estratégico (Tabela 2, co lunas 5 -6). Isto
permitiu guiar o nivel de investimento para implementacdo de cada um
dos processos prioritarios de Governanca de TI, como por exemplo, o
processo Al7 encontra -se em nivel gerenciado (4) e, portanto, pode ser
determinado que nenhum investim ento seja necessario para ele neste
momento. No entanto, o processo DS5 encontra -se no nivel inicial (2) o
gue remete a necessidade de melhoria na seguranca dos sistemas (de
acesso, etc.) uma vez que ele foi apontado como um dos processos
criticos e priori  tarios.

6 O CONJUNTO DE PROCESSOS DE GOVERNANGCA DE TI RESULTANTE

Como procedimento final de andlise se buscou a comparagcédo dos
elementos que emergiram ao longo da pesquisa com a literatura
existente, identificando as divergéncias e convergéncias entre o mod elo
de Weill e Ross (2006) e o framework Cobit. O conjunto de Processos de
Governanca de Tl resultante (Figura 2) mostra -se adequado as reais
necessidades de Tl da instituicAo estudada, mesmo que seja um modelo
originado da visdo de seus principais executi vos. No entanto, vale
destacar que esta  organizacdo € considerada como uma instituicdo de
saude benchmark no Rio Grande do Sul. Desta forma, o modelo deve
contribuir para auxiliar em implementacdes futuras em seus pares.

Analisando 0s processos existentes no framework Cobit e com -
parando -0s com 0s encontrados por esta pesquisa, observa -se que: dos 10
processos do dom2znio oOPl anejamento e Organi z:
detectados como sendo priorit8rios; des 11 pr
cdo e Implementag «o 6 ( Al ) , 4 processos S«o0 priorit 8r
de OEntrega e Suporteo (ES), 6 processos deve
dos 4 processos do dom2znio OMonitora-«o e Av
prioritarios. Estes processos foram encontrados a partir da lista de

referéncias cruzadas entre objetivos de Tl considerados como prioritarios

(Tabela 3, Objetivos de TI 01, 11, 19, 20, 21 e 26) pelos executivos de
negécio da organizagdo estudada e os processos do framework  Cobit
(Anexo 3).

O modelo, em sua prim eira versdo, foi apresentado a alguns dos
executivos -chave das areas de negdécio e de Tl em uma reunido, onde
ocorreu 0 cruzamento entre 0s objetivos criticos e os recursos de Tl e os
critérios de informacgdes. Caso ndo se encontrasse relagdo entre algum dos
objetivos com um dos critérios de informacdo ou dos recursos, 0 objetivo
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deveria ser revisto, pois poderia conter algum erro de interpretacdo dos
respondentes. Esta situacdo nao ocorreu, pois pelo menos um critério de
informacg&o ou um recurso de Tl para c ada objetivo apontado como critico.

01 - Responder as necessidades de negdcios da instituicéo,
alinhada com sua estratégia

Objetivos de Neg{')cio 11 — Garantir a perfeita integracio dos sistemas aos processode
(2009-2011) negdcio
19 — Garantir que as informacdes criticas e confidenciais ndo

Objeti\ros deTl sejam autorizadas por pessoas ndo autorizadas

(2009-2011)

trocas eletrdnicas de informaces sejam confidveis
21 - Garantir que os servicos oferecidos pelaTl e sua

de falhas decorrentes de erros, ataque deliberado ou
desastre

processamento

Critérios de Informacgao

Efetividade (Objetivo 01)
Eficiéncia (Objetivo 01, 20, 21)
Confidencialidade (Objetivo 19)
Integridade (Objetive 11, 26)
Disponibiidade (Objetive21)
Conformidade (Objetivo 01, 11}
Confiabiidade (Objetive 11, 19, 26)

Recursos de Tl Planejar e Organizar

PO01 — Definir um plano estratégico paraa T
PONZ — Definir a arquitetura da informacéo
o o PO03 - Determinar a direcdo tecnoldgica
Aplicativos (Objetive 11, 20) PO06 — Comunicar objstivos &

Informacdes (Objetivo 19, 26) direcionamentos estratégicos
Infraestrutura (Objetivo 20, 21) PO10 - Gerenciar projetos

Pessoas (Objetive 01, 21}

MEQ1 — Monitarar & avaliar o Recursos de Tl
desempenho de Tl
MEQOZ — Monitorar e avaliar os

controles internos

Entregar e Suportar <t Adquirir e Implementar
D501 — Definir & gerenciar os niveis de servico Al01 - Identificar soluges automatizadas
D503 - Gerenciar o desempenho € a capacidade AlD4 — Viabilizar a operaciio e utiizacio
dos servicos ) AlDS — Gerenciar mudancas
D505 — Garantir a seguranca dos sistemas AI07 - Instalar & aprovar solugies e mudancas

0511 — Gerenciar dados
D512 — Gerenciar o ambiente fisico
D313 - Gerenciar as operacies da T

Figura 2. Conjunto de Processos de  Governanca de Tl para a Instituicdo Estudada

Fonte: elaborad a pelos autores

20 - Garantir que as tranzacdes automatizadas de negécio e as

26 — Manter a integridade das informacies & da infraestrutura de

infragstrutura possam resistir apropriadamente e recuperar-ss

A seguir, os processos de Governanca de Tl (Tabela 4, colunas 2-5)
foram classificados pelos niveis de mat uridade (Tabela 4, colunas 6-7) no

intuito de identificar o gap entre o que se tem e onde se deve estar (ampli
tude da implementag&o do processo) e explicitar 0 montante de investimen

to. Neste momento alguns dos processos de Governanca de Tl foram
transfo rmados em projetos de TIl, porém nem todos passaram por esta
transformacéo. Esta pesquisa finalizou ao obter a lista dos processos apresen

tados cruzados com o nivel de maturidade obtido a partir dos procedimentos

de pesquisa realizados com o grupo de parti cipantes @ executivos de TI. Vale
destacar que ndo era intengcdao dos pesquisadores ir adiante com o0s
procedimentos para obtencdo dos valores monetarios, prazos e passos de
implementacéo a ser designado para cada processo a implementar.

E interessante observ ar que 11 dos processos de Governanca de TI
identificados, correspondendo a 64,7%, encontram -se em nivel de maturi
dade 1 0 Inicial, incluindo 2 considerados como criticos (DS5, PO6). Isto
demonstra que a amplitude da implementacdo ndo sera pequena, englo
bando diversas fases de um projeto de TI, dispendendo tempo e recursos
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doi:10.5329/RESI.2011.100200 3

19



financeiros.
Tl 6 apresenta

Outros

dade. Provavelmente, foi respondido pensando na situacdo da

ou otimizado.

Tabela 5. Atendimento do
instituicdo estudada aos elementos do modelo de

Decisbes

s processos de governanca de Tl da

Processos

pr o 6 éeyenaias as operacdes de
uma distribui-«o0o homog°nea
1 & Inicial, 4 0 Gerenciado e 5 @ Otimizado (Tabela 2). Na Tabela 4, foi
escolhido o nivel de maturidade Gerenciado (intermediario), porém este
processo deve ser revisado com cuidado uma vez que apresenta dubie
instituicao
estudada ter CIO , porém isto ndo significa que o processo esta gerenciado

Weill e Ross (2006)

Principios de Tl

POO1
PO03
PO0DG
PO10
DS01

Definir um plano estratégico para a Tl

Determinar a direcdo tecnoldgica

Comunicar objetivos e direcionamentos estratégicos
Gerenciar projetos

Definir e gerenciar os niveis de servigo

Arquitetura de Tl

POO0O2
D503

Definir uma arquitetura da informacg&o

Gerenciar o desempenho e a capacidade dos servigos

Estratégias de Infra-estrutura de Tl AloB Gerenciar mudangas

Al07 Instalar e aprovar solugtes e mudangas

DS11  Gerenciar dados

D512  Gerenciar o ambiente fisico

D513  Gerenciar as operagdes da Ti

MEOL  Monitorar e avaliar o desempenho da Tl

MEO2  Monitorar e avaliar os controles internos
MNecessidades de Aplicagdes de Negocios |AlI0L Identificar solugtes automatizadas

D505 Garantir a seguranca dos sistemas
Investimentos em Tl Al04 Adquirir e manter infra-estrutura tecnoldgica

Fonte: elaborada pelos autores

Confrontando os elemen
(Figura 2) com o modelo proposto por Weill e Ross (2006), verifica

no dominio Planejamento e Organizacdo (PO) aparecem 0S processos gue
s8o necessérios para efetivar o alinhamento da estratégia da Tl com a
organi za- «o,
de

est rat ®gi a da
necessidades
(classificado

Transformar as funcbes de negocio da inst

control es em
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tos do modelo de Governanca de Tl obtido

S e ] & Responder \a® s
neg-cios da 1insti
como cr2tico, portanto
ituicAo e a necessidade de
u-»es automati zadas
por 90% dos respondentes como muito importante ou critico. Segundo
Weill e Ross (2006) a governanca de Tl se da basicamente a partir deste
alinhamento. Por f im, os processos de Governanca de Tl obtidos (Figura 2)
foram confrontados pelos pesquisadores com o modelo de Governancga de

Tl proposto por Weill e Ross (2006), contemplando os 5 elementos
(decisbes) de TI inter -relacionados (Tabela 5), que contemplam dec
tomadas com relacdo aos investimentos de Tl de forma adequada com a
estratégia presente e futura do negdcio. A escolha destes relacionamentos
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foi realizada pelos pesquisadores, considerando que cada processo seriam
categorias que respondem as questde s que compdem cada um destes 5
elementos. Julgou -se que esta andlise permite reforcar a adequabilidade
do conjunto de processos de Governanca de Tl obtido para a instituicdo
estudada com relacdo aos principais modelos de referéncia.

7  CONCLUSAO E CONSIDERAGCOES FINAIS

O objetivo deste artigo foi apresentar um conjunto de processos de
Governanca de Tl alinhado aos objetivos estratégicos de negdcio vigentes
para uma instituicdo hospitalar, privada de médio porte (mais de 200
leitos), baseando -se nas técnicas e p rocessos apresentados pelo frame -
work Cobit. Apesar de o foco néo estar na maturidade dos processos de
Governanca de Tl desta  instituicAo , o conhecimento da situacdo de cada
processo possibilitou uma melhor distribuicdo dos investimentos na
implementacdo d 0s processos criticos para o primeiro, segundo e terceiro
periodo de planejamento. O modelo de Governanca e Tl obtido apresenta
convergéncia com o modelo do framework Cobit e com os modelos e
habilitadores de Governanga de Tl apontados pela literatura ( FERNANDES
& ABREU, 2009; WEILL & ROSS, 2006; HARDY , 2006).

Os maiores diferenciais encontrados por esta pesquisa podem ser
apontados como sendo: a reducdo do numero de processos de Governan -
ca de TI em relacdo ao framework  Cobit, formando um conjunto de
proce ssos totalmente alinhados as estratégias deliberadas para o periodo
de planejamento estratégico vigente e, com isso, garantindo o correto e
necessario investimento com TI; o método de obtencdo dos processos
alinhados com os objetivos de negodcio inserindo e m todo 0 processo 0s
executivos de negocio como forma de obtencdo de comprometimento dos
mesmos com as implementacdes e investimentos necessarios por parte da
Tl; e, o0 conjunto de processos adequados para a instituicdo hospitalar
estudada e as normas e reg  ulamentagcfes que a regem, relacdo esta que
pode ser observada quando analisados 0s processos cuja grande maioria
esta por conta de seguranca dos dados tanto com na infraestrutura quanto
na visualizacéo das informac¢Bes nos sistemas e no acesso de pessoas na 0
autorizadas, fortalecendo os preceitos de que determinado tipo de organi -
zacao apresenta um determinado conjunto de processos de Governanca
de TI ( WILLSON & POLLARD , 2009).

Uma das principais contribuicdes académicas desta pesquisa encon -

tra-se na aplica ¢do de um método sistematico aplicado na realidade de

uma organizagao para obtencdo de melhores praticas de gestdo (no caso,

de gestao de TI). Isto so foi possivel porque a instituicdo estudada permitiu
gue 0s pesquisadores se inserissem no contexto dispon ibilizando o acesso
aos seus principais executivos e aos documentos necessarios. Além disto,

um grande auxilio foi 0 interesse demonstrado por estes executivos em

auxiliar com os procedimentos e a conduta exata da pesquisa, visando
resultados confiaveis e  validos para o contexto em si . A contribuicdo para
esta instituicdo  é 6bvia, uma vez que foi possivel a chegar a um conjunto
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de processos de Tl alinhados com suas estratégias vigentes e futuras;
melhor aplicacdo de seus investimentos justificando -0s perant e o Conselho
e demais stakeholders ; e, aumentar o valor agregado da Tl ao negdécio a
partir do momento que foram determinados processos e investimentos de

forma consciente, integra, segura e de consenso comum.

Porém, uma das maiores limitacbes € que 0 conju nto de processos
de Governanca de Tl obtido pode servir apenas para esta instituicdo . No
entanto, consultando outras pesquisas no tema ( SORTICA & GRAEML,

2009; LUNARDI & DOLCI, 2009; TAROUCO & GRAEML , 2011), encontram -
se indicios de que a maioria destes pr ocessos sdo determinantes em outro

tipo de organizacdo o que nos leva a crer que os resultados encontrados

nesta pesquisa sdo possiveis de ser encontrados em outras organizacdes
similares a partir da repeticdo dos passos executados nesta pesquisa.

Notas:

Y ISACA: Information System Audit and Control Association , € uma associagdo internacio -
nal formada por profissionais que atuam nas areas de Auditoria de Sistemas, Seguranca
da Informacéo e, principalmente, de Governanca de TI. Foi criada em 1967, por um
grupo de auditores nos Estados Unidos, possuindo hoje atuacdo em 140 paises com
50.000 associados. Mundialmente, a ISACA organiza, patrocina e controla a certificagéo
para profissionais que atuam nas areas de Auditoria de Sistemas (CISA -CERTIFIED
INFORMATION SYSTEMS AUDITOR), de Seguranca da Informacdo (CISM  -CERTIFIED
INFORMATION SECURITY MANAGER) e de Governanca de Tl (CGEIT -CERTIFIED IN THE
GOVERNANCE OF ENTERPRISE IT). Essas certificag6es séo internacionais, reconhecidas
e altamente valorizadas no mundo inteiro, constituindo hoje uma comunidade de mais
de 38.000 profissionais certificados.

2 Information Systems Audit end Control Foundation, 6rgdo de certificacdo de auditores
norte americano.

Committee of Sponsoring Organizations of the Treadway Comm /ssion, é uma organiza -
¢do sem fins lucrativos, dedicada a melhoria dos relatérios financeiros, aplicacdo e
cumprimento dos controles internos.
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ANEXO 1: QUESTIONARI O SOBRE O NiVEL DE MATURIDADE DOS

PROCESSOSDE TI

MNome:
Cargo:
Setor:
Formacéo

Baseado nos novos desafios estratégicos da Instituicdo, classifigue por grau de importancia os objetivos que a Tl deve

perseguir utilizando a seguinte escala: (1) Nenhuma Importancia; (2); Pouco Importante; (3) Importante; (4) Muito

Importante; (5) Critico.
CobiT - Importancia e Praticas Adotadas

“Wer legenda de escalas abaixo

Dominio e Processos (Praticas)

B =0 3 = 00 3 =

O MW B o~ 3@ 3 E O O f

Ee]

— @ <= B W 30T W® ®
O3 @3 —0 @3 Q0 [

0 EEMY B - — W o=

[T = =T - I =R I R =

PLANEJAMENTO E ORGANIZACAQ

P001 - Definir Plano Estratégico de Tl

P002 - Definir arquitetura de informagio

PO0O3 - Determinar o direcionamenta da Tl

PO04 - Definir a organazigdo € o relacionamento da Tl

PO05 - Gerenciar investimentos de Tl

PO06 - Gerenciar a comunicagio entrre Negdcio e Tl

POO7 - Gerenciar recursos humanos de Tl

P00& - Assegurar conformidade de processos (do negécio com 5l)

PO0Y - Realizar gerenciamento de riscos

POAD - Utilizar gerenciamento de projetos

PO11 - Utilizar programas de qualidade na Tl

AQUISICAD E IMPLEMENTACAQO

AlD1 - Identificar solugdes de aguisigio e implementagéo

Al02 - Adquirir e manter software basico e aplicagdes (ERP, CRM)

A3 - Adquirir e manter infra-estrutura tecnoldgica

Al04 - Desenvolver e manter procedimentos (normas e regras)

AlD5 - Instalar @ homologar sistemas

AlDG - Gerenciar mudangas (implementagdo de novas tecnologias)

ENTREGA E SUPORTE

ES01 - Definir & gerenciar niveis de servigo (SLA)

ES02 - Gerenciar terceiros (contratos)

ES03 - Gerenciar desempenho e capacidades

E504 - Garantir continuidade dos servigos (Tx24)

ES05 - Assegurar seguranga dos sistemas (acesso monitorado)

ES06 - Identificar e alocar custos

ESO7 - Educar e treinar usuarios

ES03 - Suportar e orientar clientes (internos e externos)

ESD9 - Gerenciar configuragdes (de web, de grupos, etc.)

ES10 - Gerenciar dados (administragio da base de dados, perdas)

ES11 - Gerenciar as instalagbes fisicas

ES12 - Gerenciar problemas e incidentes (paradas, quebras)

ES13 - Gerenciar as operagdes da Tl

MONITORACAD E AVALIACAD

MAO1 - Monitorar os processos (log)

MAO2 - Avaliar a adequagio dos controles internos (uso)

MAQ3 - Obter garantias de independéncia na seguranga

MAO4 - Prover auditorias independentes

Escalas
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em
Hiveis

1-Nenhum4
2-Pouca
3-Regular
4-Muito
5-Critico

0 - Inexistente
1 - Inicial

2 - Repetitivo
3 - Definido

4 - Gerenciado
5 - Otimizadao

10,n. 2, artigo 3




Anexo 2: Questionario sobre a importancia dos objetivos da Tl para
suportar o desdobramento da estratégia

MNome:

Cargo:

Setor:

Formacao

Baseado nos novos desafios estratégicos da Instituigdo, classifique por grau de importancia os
objetivos que a Tl deve perseguir utilizando a seguinte escala: (1) Nenhuma Importancia; (2);
Pouco Importante; (3) Importante; (4) Muito Importante; (5) Critico.

Objetivos da TI

Importancia

Responder aos requisitos de negdcio alinhado com a estratégia de negécio

Responder aos reguisitos de governanca alinhado a alta direcdo

Garantir a satisfagdo do usuario final com o sewvico oferecido e o nivel de semvico

Otimizar o0 uso da informacao

Cria agilidade para a Tl

Definir como os requisitos funcionais e de controle do negdcio sdo transformados em efetivas e
eficientes solucdes automatizadas

Adguirir @ manter sistemas aplicativos integrados e padronizados

Adguirir e manter infraestrutura de Tl integrada e padronizada

Adguirir @ manter habilidades em Tl que respondem a estratégia de Tl

Assegurar a satisfacdo muitua no relacionamento com terceiros

Assegurar a integracdo sem costura das aplicagcfes com os processos de negdcio

12

Assegurar a transparéncia e o entedimento sobre os custos de Tl, benefdcios, estratégias e
niveis de senigcos

13

Assegurar o uso apropriado e a performance da aplicacies e das solugdes tecnologicas

Prestar contas e proteger todos os valores da Tl

15

Ctimizar a infra-estrutura de Tl, os recursos e a capacidade

16

Reduzir os defeitos e retrabalhos na entrega de semnvigos e solugdes

17

Proteger a realizacdo dos objetivos da Tl

Estabelecer claramente o impacto nos negdcios dos riscos inerentes aos objetivos e recursos
da Tl

Assegurar que as informacdes criticas e confidenciais estejam ocultas para aqueles que néo
devem ter acesso a telas

20

Assegurar que as transagdes de negdcio automatizadas e as trocas de informacdo possam
ser confiaveis

2

—_

Assegurar que os senicos e infra-estrutura de Tl possam resistir aprorpiadamente e recuperar-
se de falhas decorrentes de erro, ataque deliberado ou desastre

22

Assegurar o minimo impacto nos negdcios em fungdo da interrupcdo do servico de Tl ou de
mudanca

23

Certificar-se de gue os servicos de Tl estdo disponiveis como regueridos

24

Prover a eficiéncia em custos da Tl e a sua contribuic8o para a lucratividade dos negdcios

25

Entregar projetos no prazo e no orcamento, reunindo padrées de gualidade

26

Manter a integridade da informacéo e da infra-estrutura dos processos

27

Assegurar a conformidade da Tl com leis, regulacdes e contratos

28

Garantir que a Tl demonstre a qualidade do semnigo a um custo adequado e uma melhoria
continua para as mudancas no futuro

26
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Anexo 3: Objetivos de Tl versus Processos do framewor k Cobit

OBS: As siglas dos dominios foram utilizadas em portugués. Para melhor compreenséo, a

traducdo € a seguinte: PO = Planejamento e Controle (PO 0 Planning and Control ), Al =
Aquisicdo e Implementacdo (Al 0 Adquisition and Implementation ), ES = Entr ega e
Suporte (DS & Delivery and Support ), MA = Monitoramento e Avaliacao (ME & Monitoring

and Evaluation )
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